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Beveiligingstechnieken voor cd’s 


Kopieren verboden? 


Je hebt jezelf net het laatste nieuwe spelletje op cd cadeau gedaan, maar voor alle zekerheid 
wil je daar toch eerst een back-up van: beschadigingen door krasjes zijn immers snel gebeurd. 
Maar wat blijkt… je brandprogramma zadelt je met een onbruikbare kopie op! Wedden dat je 
tegen een kopieerbeveiliging bent opgebotst… 
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atuurlijk mikt de spelletjes- en mu- 
N ziekindustrie niet bewust op de brave 

burger die voor zichzelf een back-up 
wil maken. Maar in haar verbeten strijd tegen 
de softwarepiraterij gaat die industrie steeds 
vaker over tot het inbouwen van beveili- 
gingstechnieken die een (directe) kopie na- 
genoeg onmogelijk moet maken. In het al- 
lerbeste geval kan je dan aankloppen bij de 
verkoper of producent en jouw beschadigd 


exemplaar omruilen voor een nieuw, maar 
zo’n procedure is vrij uitzonderlijk én. ge- 
woonlijk ook niet gratis! In dit artikel geven 
we een overzicht van de belangrijkste tech- 
nieken waarmee een cd tegen (illegaal) ko- 
piëren zoal kan worden beveiligd. En voor de 
gebruiker die op z’n recht staat om van legaal 
aangekochte software toch een back-up te kun- 
nen maken, geven we meteen ook enkele tips 
en tools mee waarmee je de meeste van die 
protectiemethodes kan omzeilen. 


Overmaats 


Zowat de eerste vorm van beveiliging wa- 
ren de ‘oversizede’ cd’s, die meer gege- 
vens bevatten dan op een gewone cd pas- 
ten. Gewoonlijk ging het daarbij om dum- 
mygegevens, aangezien sommige cd-spe- 
lers die extra ruimte niet konden inlezen. 


Preferences 


General Cache 
Expert Features 


Language Sounds 


Database Ultrabuffer File Browser Dialags 


Do not eject the disc after the bur is complete 


is overbum ‘disc-at-once' burning (read the notes below!) 


aximum CD length: |84 | min (0 |sec 0 | fm 


The overburn option may be used to bum CDs with a larger capacity 
than the CD-R/CD-RW would normally permit you to write. 


The maximum overbum CD capacity cannot be determined 
automatically! You can try adding a few minutes to the capacity that is 
mentioned on your blank disc. 


‘Warning: Since normal CD-Rs are not designed far this amount of 
data, there may be errors at the end of the CD. You might also 
damage your CD recorder. Use this option at your own risk! 


Clear archive bits of written files during 150 refresh 


Enable Image Recorder for all supported recorder formats 


OK Annuleren Toepassen 


Ook met Nero Burning Rom kan je aan het ‘over- 
burnen’ slaan. 

Wel bemoeilijkte deze beveiliging het maken 
van een directe kopie. Zo waren de cd’s van 
7oo MB een tijdje erg populair bij de produ- 
centen, aangezien voor de gewone gebruiker 
enkel standaard-cd’s van 65o MB verkrijgbaar 
waren. Dat liedje duurde echter niet lang, want 
al snel lagen ook die jumbo-formaten in de 
winkelrekken. Een alternatief was een zoge- 
naamde overburn van je cd, waarbij je net iets 
meer gegevens op je cd brandde dan normaal 
was voorzien. Zo kan je bijvoorbeeld audio- 
cd’s die tussen de 75 en 77 minuten muziek 
bevatten toch op een gewone cd (650 MB, 74 
minuten) persen. Voorwaarde is natuurlijk 
wel dat zowel (de firmware van) je cd-schrijver 
als je brandsoftware overburning ondersteu- 
nen. Sommige modellen van cd-schrijvers zijn 
daarin trouwens nogal eigenzinnig: zo bij- 
voorbeeld lijken sommige modellen van Phi- 
lips (zoals de cdD36xo-reeks) wel overweg te 
kunnen met overburning, maar blijkt die ex- 
tra ruimte achteraf toch leeg te zijn! Met een 
programma als Feurio! (shareware, gratis 
download op { wwvw.feurio.com |) kan je aan 
de hand van een dummy-cd, waarin je de af- 
speeltijd instelt, uittesten wat de maximale ca- 
paciteit van je cd-r is. Op die manier kan je 
snel uitvissen hoe ver je met het overburnen 
precies kan gaan. 


Gesjoemel met de 
inhoudstafel 


Nu 7oo MB-cd’s al een hele poos gemeengoed 
zijn geworden, heeft zo’n oversize-protectie 
natuurlijk niet veel zin meer. De producen- 
ten hebben het dan over een andere boeg ge- 
gooid. Zo vonden ze er niets beter op dan hei- 
melijk aan de TOC te sleutelen. Deze TOC 
(Table of Contents) is niks anders dan een 


CD'S WORDEN STEEDS VAKER BEVEILIGD. 


WELKE METHODES BESTAAN ER EN HOE KAN JE ZE TOCH GEBRUIKEN? 


soort inhoudstafel die net- 
jes bijhoudt welke be- 
standen waar precies op 
de cd staan en hoeveel 
ruimte die in beslag ne- 
men. Een populaire tech- 
niek bestond erin de be- 
standsgrootte van de ge- 
gevens op cd in de TOC 
flink op te schroeven, zo- 
dat het leek alsof er wel gi- 
gabytes op het cd’tje ge- 
schreven stonden. Nogal 
wat brandprogramma’s 
berekenden eerst de to- 
tale grootte aan de hand 
van de TOC, en als die 
buiten proporties bleek, 
weigerden ze een kopietje te 
maken. 

Iets geavanceerder was het sa- 
menstellen van een cd die uit een 
dataspoor bestond, waaraan dan en- 
kele audiosporen werden toege- 
voegd, die op hun beurt door een tweede da- 
taspoor werden gevolgd. Dit tweede dataspoor 
bevatte trouwens gewoonlijk niet veel meer 
dan een verwijzing naar het eerste dataspoor. 
Zo’n samenstelling was echter niet langer con- 
form de cd ISO-standaards en zodra je hier- 
op een brandprogramma losliet, kreeg je de 
melding ‘Illegal TOC’ op je neus! Zowat alle 
moderne brandprogramma’s echter bieden 
tegenwoordig een optie als ‘Ignore Illegal 
TOC’, zodat je toch nog die veiligheidskopie 
kan maken. 


Rauw of gekookt? 


Het kat-en-muisspelletje ging nog wel even 
door, en de volgende generatie beveiligings- 
technieken diende zich aan. De producenten 
zorgden er tijdens het fabricatieproces voor dat 
er opzettelijk fouten in de cd werden geperst. 
Zodra je het programma dat op die cd staat (een 
spelletje dus gewoonlijk) opstart, checkt dat 
eerst of die fouten wel op de cd zitten: zo ja, dan 
is het een originele cd, zo neen dan gaat het om 
een kopie. Deze techniek maakt dankbaar ge- 


G' Kopieer van CD-ROM paar CD-recorder 
Selecheer CD lazer 


Mogen van hat coma 
Deze micemse werd veesbent door hel aparaat 
aal an kan, erp zin ClmaCD maik! geen, gebak, van daan 


elomatel 
Fabkart UTEON 
Padt DVD-ROM LTD163 


al UTEON OVD-AOM LID163 GHSE #} 


© © @ 


GHEE 
Kan CDA schijven lazer Ja 
u n 
hodoCD OMO Mme = ni 
Kan DVD schaven lezen. Je 
pn Kan Mulier schijven lezer: Ja 
5 @ Kan bne ma schijven ezen. In 
= Orphan ado data m accus Ja 
KS  Soelco 
Game lommatn over armor sch 
Aart semier Ì 
Gebr op chi. 75400 LDytes 
Sectaen 
Tet 7257-16 recta) 
rbomme oven zene Ì 
Groote gebrukt in zersie 754043 Byles 
Aantal nacke 1 
Landen | <Vorige || Volgende | 


CloneCd: een brandprogramma dat heel wat 
beveiligingen omzeilt. 


MAG DE PC ECHT NIET UIT 
DE SAFE 22 


UBER ALLES // 


bruik van het feit dat brandprogramma’s au- 
tomatisch foutcorrectie toepasten bij het ko- 
piëren, zodat de kopie niet langer identiek was 
aan het originele schijfje, waardoor het pro- 
gramma meteen ook dienst weigerde. Andere 
methodes dan weer baseerden hun beveiliging 
op de zogenaamde ATIP-code van het schijfje. 
ATIP staat voor het ietwat cryptische ‘Absolu- 
te Time In Pre-groove’, en bevat onder meer de 
volgende gegevens: de producent, de capaciteit 
en het mediatype van het schijfje, alsook de 
schrijfsnelheden die het schijfje ondersteunt. 


%, CDR Media Code Identifier V1.63 


4UT.TUT.. VEILIGHEID 


SCSI ID: 
00:00:00 
00:01:00 
01:00:00 
01:01:00 
02:00:00 


Inquiry: Revision: Device type: 
MAXTOR 6 - LO201 433 Harddisk 
WDC AC26 - 400R 17.0 Harddisk 
PHILIPS - CDRw/2010 1.30 CD-ROM 
LITEON - DVD-ROM LTD163 GH5E CD-ROM 
Generic - STEALTH DVD CD-ROM 


Device used to read the ATIP from: 


SCSI ID of Device: 01:00:00 (PHILIPS CDR'W/2010) 
SCSI Status: SCSI good 


ATIP: NS 
Dise Mpp media Cade Identifier 


Recording layer: 
Media type: 
nominal Capacity: 


Recording Speeds: 


De ATIP-code: niet alle drives lezen deze code in. 


Firmware: De gegevens die door de computerfa- 
brikant worden opgeslagen in een chip, in plaats 
van op de harde schijf. Deze data blijven opgesla- 
gen, zelfs wanneer je de computer helemaal uit 

zet. 
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Al snel verschenen er echter allerlei tools en 
patches op het internet, die ervoor zorgden dat 
het beveiligingsprogramma niet langer check- 
te naar de ‘echtheid’ van de cd. Dat was ook 
wel nodig, want tegen dergelijke technieken 
hadden de standaard brandprogramma’s een 
tijdlang geen verhaal, zodat ze geen identie- 
ke kopies konden branden. Tot bleek dat met 
de juiste software de meeste cd-schrijvers deze 
automatische foutcorrectie als het ware kon- 
den uitschakelen. We hebben het dan over ko- 
piëren van de ruwe gegevens (raw data): in 
plaats van alle data tijdens het kopieerproces 
door een ingebouwde foutcorrectie te jagen 
(cooked data), werden ook fouten meegeko- 
pieerd zodat je op die manier toch een iden- 
tieke kopie bekwam. Het bekende brandpak- 
ket CloneCd [ www.elby.ch/en/products/clo- 
ne_cd/download.html ] was één van de eerste 
waarmee je ‘raw data’ kon kopiëren, en het is 
nog steeds een erg populair pakket. Er zijn in- 
tussen natuurlijk nog andere kapers op de kust 
die ook heel wat beveiligingen — onder meer 
dankzij het kopiëren van raw data — weten te 
omzeilen, zoals: Alcohol 120% [ www.alco- 
hol-software.com |, Blindread/Blindwrite 
[-wvvw.blinkwrite.com |, Cd-Mate [ www.cd- 
mate.com/downloads.php | en DiscJuggler 
[ wvvw.padus.com/products/discjuggler.php |. 


Onderduikers 


Een aantal andere technieken bedien(djen 
zich van het zogenaamde subkanaal op een 
cd. Je moet namelijk weten dat een gegevens- 
cd opgesplitst is in sectoren, waarbij elke sec- 
tor bestaat uit een hoofdkanaal (main chan- 
nel) en een subkanaal (subchannel). In het 
hoofdkanaal bevinden zich voornamelijk de 
gebruikersgegevens en die worden netjes mee 
gekopieerd door een brandprogramma. Dat 
ligt echter wel even anders bij gegevens die 
zich eventueel in het subkanaal zouden be- 
vinden: die worden — of althans werden — in 
principe genegeerd, en je begrijpt: net hierin 
werd allerlei informatie gestopt door beveili- 
gingsprogramma’s, zoals een of ander digi- 
taal ID. Dat bevond zich dus niet langer op 
een illegale kopie, en het programma weigerde 
te draaien! Heel wat PlayStationspelletjes bij- 
voorbeeld bedienen zich van zo’n subkanaal- 
protectie om het illegaal kopiëren tegen te 
gaan. Intussen kunnen moderne brandpro- 
gramma's en cd-schrijvers meestal wel ook de 
gegevens uit zo’n subkanaal de baas, zodat je 
ook weer over een werkzame back-up kan be- 
schikken. 


Fysieke controle 


Beveiligingstechnieken trachten kraakpro- 
gramma's natuurlijk net altijd een stapje voor 
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Safedisc 
Securom opti 
Laserlack ae 


RMPS Help 


All options ON Exit 
All options OFF 


Daemon Tools: stop een cd‘tje… op je harde 
schijf! 

te blijven, en sinds een tijdje maakt een nieu- 
we technologie stevig opgang. Die maakt niet 
langer gebruik van data — zoals foutieve ge- 
gevens of de ATIP-code — om de originaliteit 
van de cd te controleren, maar checkt recht- 
streeks op het fysieke uitzicht van zo’n cd. 
Voor het mensenoog zien alle cd’s er na- 
tuurlijk ongeveer hetzelfde uit — op de kleur 
van de aluminium reflectielaag na wellicht. 
Maar onderhuids kan er een wereld van ver- 
schil zitten tussen een gekocht schijfje en 
eentje dat je met je eigen cd-schrijver brandt. 
Producenten van bijvoorbeeld spelsoftware 
maken eerst een glazen ‘master’ van de spel- 
cd — de moederschijf zeg maar. Hiervan wor- 
den er dan talrijke kopieën geperst en dus 
niet echt met een laserstraal gebrand, zoals 
bij een gewone cd-schrijver. Dat verschil kan 
je trouwens vaak ook zelf merken… Bekijk 
maar even de (beschreven) onderzijde van 
een cd'tje dat je zelf hebt gebrand: gewoon- 
lijk kan je zien tot waar je gegevens zijn te- 
rechtgekomen, terwijl bij een commercieel 
geperste cd het oppervlak nog geheel homo- 
geen is gebleven. 

Kortom: de gegevens op beide ‘types’ cd's mo- 
gen dan dezelfde zijn, de fysieke structuur ziet 
er onderhuids wel even anders uit! Die is in 
principe identiek bij alle cd’s die vanuit de- 
zelfde moederschijf door dezelfde pers zijn 
gegaan, en daar maakt nu net die beveili- 
gingssoftware handig gebruik van! Die checkt 


K InseKtorS 1.1 - CD Backup plays everywhere 


IN salt TorS EEM 


CD Image patch | CD Drives control & Status Help | Instaltion / Check | 


n= mn nn 


README.TXT : 


InseKtar - A taal for a Better support of SafeDisc (1 & 2} and Securom (1 & 2} A 
backups 


version 1.1 - 21 Jun 2001 
| told ya II do it. LOTS of interesting stuff | 


- Full support of Windows 35,38,985E Me, 2000XP 


Full support for playing backups of securom 1 and 2 protected CD. 

this kind of protection requires a DAO capable CD-writer, 

land doesn't play CD-RW) from recent CD-writer units. With the help of 
insektors. ANY cd writer can produce working backups of Securom 1 & 2 CD 


|- Full support for playing backups of safedisc 1 & 2 protected CD 
(This kind of protection requires a RAW capable CD-Wiiter. 
\Safedisc 2 can be reproduced only by a very few CD-Wiiters 
Plextor 161 0x40 with latest firmware do the job) 


With the help of insektors BEFORE writing and DURING playback, 
ANY cd writer can produce or read working backups of Safedisc 1 & 2 CD. 


Insektors.… een emulator voor diverse cd-protec- 
ties. 


ElbyCheck 


À ElbyCheck has detected a corrupt Filter Driver bsstor! 


This driver will prevent your CD-ROMs to work properly. 


Remove corrupt driver from Registry? 


CloneCd is niet euh… gebrand op de driver van 
Insektors. 

dus op één of andere manier de fysieke struc- 
tuur van het schijfje, en ontdekt meteen als 
het niet over de verwachte fysieke eigen- 
schappen beschikt. 

Zo’n beveiliging is uiteraard een hardere noot 
om euh… kraken, want je cd-schrijver is ab- 
soluut niet in staat die fysieke structuur na te 
bootsen. Maar waar hardware faalt, kan soft- 
ware een handje toesteken. Zo zijn bepaalde 
programma’s al in staat een back-up te ma- 
ken van cd’s die met een dergelijke bescher- 
ming zijn uitgerust. Voorbeelden van derge- 
lijke programma’s zijn Insektors [ http:// 
membres.lycos.fr/captainred31 | — dat op onze 
test-pc wel problemen veroorzaakte — en Dae- 
mon Tools, dat gratis is voor privé-gebruik en 
dat we elders in dit nummer in een workshop 
aan de tand voelen (p. 36). Je kan het down- 
loaden op [ www.daemon-tools.cc |. Beide 
tools zijn in essentie cd-protectie emulators: 
ze laten een beveiligingsprogramma geloven 
dat een cd-image die op harde schijf werd ge- 
zet (hard disk loading) een heus cd-romsta- 
tion is, en de toegang daartoe wordt via een 
stuurprogramma geregeld. Tegelijk geven ze 
via extra gegevensbestanden de fysieke para- 
meters van het ‘cd'tje’ door die het beveili 
gingsprogramma verwacht te krijgen. Zowel 
deze beveiligingstechniek als de methode om 
die te omzeilen zijn echter nog niet uitge- 
puurd, maar je kan wel verwachten dat het 
kat-en-muisspelletje nog een hele poos zal 
aanhouden… 


Commerciële 
beveiligingsproducten 


Je hebt nu al een aardig beeld van de belang- 
rijkste methodes die gebruikt worden om cd’s 
te beveiligen tegen (ongeoorloofd) kopiëren. 
We laten nu even enkele populaire commer- 
ciële producten de revue passeren die precies 
van dergelijke technieken gebruik maken. 


e SecuROM 


[ www.securom.com | 


SecuROM werd ontwikkeld door Sony en is 
een behoorlijk populaire beveiligingstechniek. 
Gewoonlijk herken je die aan een aantal be- 
standen die zich in de root van de cd bevin- 
den (zoals CMS16.DLL, CMS _95.DLL of 
CMS_NT.DLL), hoewel er ook al beveiligde 


cd’s zijn aangetroffen zonder een van deze be- 
standen. Verder kan je in de buurt van de bar- 
code van de cd ook het logo met de naam 
DADC bespeuren. Je kan ook gebruik maken 
van een tool als SafeDisc/SecuROM Version 
Detector (gratis download op [ www.ya- 
tes2k.net/ cd.html |) om uitte vissen of er een 
SecuROM — of Safedisc: zie verder — beveili- 
ging is voorzien en zo ja, welke versie. Se- 
cuROM maakt in feite gebruik van een ge- 
combineerde beveiliging: enerzijds is er de 
elektronische vingerafdruk die zich in de sub- 
kanalen bevindt, anderzijds is de beveili- 
gingsmodule die instaat voor de authentica- 
tie versleuteld. Programma's die met Secu- 
ROM zijn beveiligd, zijn onder meer Super- 
bike en Brain Lara Cricket. Op het net kan je 
terecht voor een aantal generieke SecuROM 
kraaktools, maar in principe kan je je ook met 
een recente versie van (onder meer) CloneCd 
uit de slag trekken voor je veiligheidskopie. 


e LaserLock 


[ www.laserlock.com | 


Bijna even populair zijn de beveiligingen van 
LaserLock. Zo’n beveiligde cd herken je stee- 
vast aan een verborgen rootmap met de naam 
Laserlock. Gewoonlijk bevat die een aantal be- 
standen volgestouwd met onleesbare secto- 
ren. Die ‘slechte sectoren’ werden op de cd ge- 
groepeerd, en kan je herkennen aan een klei- 
ne, smalle cirkel. Voorbeelden van LaserLock- 
beveiligde spelletjes zijn Asghard en Metro 
Police. Normale kopieerprogramma’s strui- 
kelen over deze slechte sectoren — of trachten 
ze te ‘herstellen’, maar heel wat moderne 
brandprogramma’s (zoals CloneCd en 
DDump) kan je zodanig instellen dat ze der- 
gelijke fouten gewoon negeren en zonder 
meer meenemen bij het kopiëren. Je kan ech- 
ter ook net zo goed op het net terecht voor 
patches die zo’n beveiliging opheffen. 


e SafeDisc 


[ www.safedisc.com | 


SafeDisc van Macrovision (oorspronkelijk van 
C-Dilla) is alweer zo’n beveiligingstechniek 
die bijzonder goed in trek is. Je herkent die 
aan een aantal bestanden als ooooo or. TMP 
en CLcd*.DLL. Verder tref je meestal ook een 
GAME.EXE en een GAME.ICD aan (waarbij 
het eigenlijke uitvoerbare bestand precies on- 
derdeel uitmaakt van de beveiliging). De ge- 
bruikte technologie laat zich vrij goed met die 
van SecuROM vergelijken. Ook hier is na- 
melijk sprake van een soort digitale handte- 
kening en wordt er met versleuteling gewerkt 
om de inhoud te beschermen. Verder zou er 
ook nog anti-hacking software aan boord zit- 
ten. De eerste versies van SafeDisc bevatten 


tal van leesfouten (tot wel 20 MB), maar Sa- 
feDisc2 maakte het kopiëren nog een stukje 
lastiger door er zogenaamde zwakke sectoren 
(eigenlijk gaat het om ‘symmetrische bitpa- 
tronen’) aan toe te voegen, die synchronisa- 
tieproblemen veroorzaken op sommige cd- 
schrijvers, en waardoor heel wat kopieerpro- 
gramma’s de kluts kwijt geraken. Er zijn in- 
tussen tal van spelprogramma’s die met een 
SafeDisc-beveiliging zijn uitgerust, zoals: Red 
Alert 2 (was het eerste met SafeDisca), FIFA 
2000 en Carmageddon 2. Ook hiervoor be- 
staan er intussen specifieke cracks, of kan je 
je uit de slag trekken met een r:1 kopie ge- 
maakt door CloneCd (eventueel in combina- 
tie met Perfect Copy), waarna je emulatietools 
als Daemon Tools of Insektors kan inzetten. 


e DiscGuard 


[ www.ttrtech.com | 


DiscGuard is een product uit de stal van TIR 
Technologies, en is ook al gebaseerd op een 
digitale handtekening die op de moederschijf 
wordt gezet, terwijl de belangrijkste bestan- 
den versleuteld worden. Tracht je een illega- 
le kopie op te starten, dan start de beveiliging 
niet het eigenlijke programma op, maar krijg 
je op een of andere manier promotie voor het 
product te zien! Je herkent zo’n cd aan de be- 
standen IOSLINK.SYS en IOSLINK.VXD. 
Deze beveiliging blijkt moeilijker te kraken, 
maar toch zouden er ook hiervoor patches de 
ronde doen op het net. 


Nog meer … 


We hebben nu vier commerciële oplossingen 
bekeken, maar er zijn natuurlijk nog andere, 
wellicht iets minder bekende beveiligings- 
producten op de markt. Zo kunnen we gerust 
nog aan het lijstje toevoegen: Cd-Cops, Safe- 
Cast, CopyLok, gebruik van dummy files, 
enz… Bovendien is deze beveiligingstechno- 
logie nog volop in evolutie. Dat betekent ook 
dat er om de haverklap nieuwe varianten of 
versies op de markt komen. Om er maar een 
paar te noemen: Cd-Protect 2.6, VOB Pro- 
tectCd 5, SoftLock en Starforce Pro 3. Som- 
mige versies kunnen intussen met succes wor- 
den gekraakt of op een of andere manier om- 
zeild (zoals via een r:1 kopie met Alcohol 120%, 
in combinatie met de RMPS-emulatie van 
Daemon Tools). Voor andere versies… is het 
ongetwijfeld wachten geblazen op een nieu- 
were versie van een CloneCd, een Daemon 
Tools of een Blindwrite. 


Celine Dion 


In dit artikel hebben we ons weliswaar op data- 
cd’s geconcentreerd, maar waar de spelle- 


tjesindustrie actief is, kan de muziekwereld 
natuurlijk niet achterblijven. Ja dus: ook au- 
dio-cd’s kunnen worden beveiligd tegen ko- 
piëren! Producten zijn er inmiddels te kust 
en te keur: Cactus Data Shield bijvoorbeeld, 
SafeAudio, MusicGuard of Key2 Audio (een 
variant op SecuROM). En natuurlijk is er nog 
Microsoft, dat het met z’n DRM (Digital Rights 
Management) over een andere boeg gooit. Je 
downloadt dan bijvoorbeeld een muziekbe- 
stand via het net, maar pas als je — tegen be- 
taling — ook een digitale sleutel hebt afgehaald, 
kan je het liedje afspelen. Afhankelijk van die 
sleutel kan je het liedje dan bijvoorbeeld en- 
kel beluisteren (al dan niet gedurende een be- 
paalde periode), of eventueel ook kopiëren. 
En nu dvd-branders stilaan betaalbaar en dus 
populair worden, hebben de beveiligingsspe- 
cialisten alweer een nieuw speeltje om zich 
zorgen over te maken. Heel wat van de ge- 
noemde producenten zijn dan ook al volop be- 
zig hun beveiliging naar dvd’s toe eveneens 
op punt te stellen, waaronder bijvoorbeeld 
DiscGuard-DVD (van TTR Technologies). 
— Toon Van Daele — 


CONCLUSIE 


Tot nog toe slagen de meest uiteenlo- 
pende beveiligingstechnieken er niet 
echt in hun producten perfect te be- 
schermen: steeds opnieuw verschijnen er 
kraaktools of gespecialiseerde kopieer- 
programma’s die zulke beveiligingen 
ongedaan weten te maken of kunnen 
omzeilen. Zonder twijfel tot grote spijt 
van spelletjes- en muziekproducenten, 
maar alvast tot grote vreugde van ieder 
die een veiligheidskopie wil maken en … 
jawel, wellicht ook van vele anderen! 


Crack: Programmaatje om de beveiliging van een 
ander programma (bijvoorbeeld het serienum- 
mer) te kraken zodat de volledige versie ter 
beschikking komt zonder daadwerkelijk te beta- 
len. 


Patch: Een stukje software dat bedoeld is om 
fouten te corrigeren of veiligheidslekken te dich- 
ten in de oorspronkelijke versie van een pro- 
gramma. 
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